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ONSOZ

Iletisim teknolojilerinin her gecen giin gghesi ve ilerlemesi dgultusunda,
gunlik ygama katkisi da o denli artmaktadir.Bunlarin gunienkedarki olanlarindan
en hizh ilerleyeni kgkusuz internet , bgim ve haberlgme teknolojileridir.Internetin
gunlik ygamin her alanina girmesiyle birlikte, bu ortam irme Kkisel ve ticari
bilgilerde tginmaya bglanmstir.iste tam bu gamada, internet ortamindaki ticari ve
kisisel bilgilerin gtivenigi 6nemli bir problem olarak keumiza ¢ikmaktadir.Bu proje,
internet ortaminda $aan her turlt verinin “glvenli” birsekilde tgimasinmasini

amagclamaktadir.
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OZET

Internet yaama nufuz ettikge, internet Gzerindeki uygulamalaayisi ve ¢gdi
de hizla artmaktadir. Bir habegtee ortami olmasinin yani sira, internet, bir elahitc
pazar yeri de olmaktadir. Internetin 6nemi artikggisindan kaynaklanan, c¢ozilmesi
gereken problemler ortaya c¢ikmaktadir. Guvenlik laun bginda yer almaktadir;
korunmasi gereken ¢isel bilgilerin internet tzerinden aktarilgealurumlarda, bankacilik

islemleri ve her tirli dosya transferi gibi, yeteglivenlgin sgzslanmasi elzemdir.

Bu proje intenet ortaminda, kullanicilar arasindengfer edilen her tirli veri igin
guvenli ortamlar olgturmayr amaclamaktadir.Proje gereklilikleri ve ataag

dogrultusunda getirilmi s ve hedeflenen sonuglaragdmistir.



ABSTRACT

The usage of the internet is increasing, the camot kind of the applications
increase very fast on the internet too. A commuitnaenvironment however it is an
electronic commerce. When the importance of thermet is increasing, some problems
needed to analyse which are appears result framtste of the internet. Security is to
take part of at first. when the personal informagiovhich necessary to protected, must be

supply enough security to transfer on the internet.

Example of this banking operations. this projeatrppses to forming safe
environments which transfers all of the databetwesgrs on the internet. This project

was developed direction of its necessitiesand aimdsreached targetting results.
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1.GIRIS

Internetin kullaniimaya k#&ndgi ilk yillardan itibaren, ginimdiz insanina
kattig “degerler” surekli arty trendi icerisindedir. GUnimuzde bireyler, e-ticare-
devlet gibi birgok uygulama ile, aiveris, vergi ve fatura 6demeleri gibi hayatlarindan
zaman calan bir cok slemi, bilgisayarlart aracii ile saniyeler igerisinde
yapabilmektedirler. Bu slemlerin gerceklgtirilebilmesi icin Internet ortaminda IP
paketleri aracifityla tsginan verinin ygunlugu gin gectikce artmaktadir. Jiman
verinin nitelii ise deiskendir. IP paketleri bazen bir e-mail mesajgiteen, kimi
zaman da bir kredi karti numara bilgissiy@bilmektedir. Kredi karti bilgisi, banka
hesap bilgisi gibi ticari deer iceren verilerin tanmasinda guvenlik 6nemli bir sorun
olusturmaktadir. Ozellikle bu tip verilerin Ugtnaiahislar tarafindan higbisekilde
ogrenilmemesi gerekmekteddu proje; Internet ortaminda tc¢uing@hislar tarafindan

gorulmesi istenmeyen verilerin glveggkilde transferini amaclamaktadir.

Tez kitapggl U¢ ana bolimden admaktadir.Birinci bolimde, projenin nitgi
gerezsi “Acik Kod ( Open Source)” felsefesi, veri transfe ve Internet ortaminda
guvenlik kavramlari tzerinde durulgtur.ikinci bolimde ise “Proje Bikenleri” yer
almaktadir.Son bolimde ise tez konusu olan Inte@r&aminda Linux dletim Sistemi
Tabanli Guvenli Data Transferi (Open Source Segdta Transfer — OSSDT ) konu

alinmaktadir.
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2.SERBEST YAZILIM - ACIK KOD ( OPEN SOURCE) FELSEFE SI

"Serbest Yazilim — Agik Kod", temelinde bir kullarya bir yazilimi caltirma,
kopyalama, datma, inceleme, dgstirme ve gelitirme 6zgurliklerini veren akimin
adidir. Serbest yazilimlar, genel kaninin aksirmetéz d&itilmak zorunda dgllerdir.
Tek ve gerekli onkqul, yazilimin kaynak kodu ile birlikte @eilmasidir. "Serbest
Yazihm" konusunun daha iyi asliéabilmesi i¢in kullaniciya taninan o6zgurltkleri

asagida siralannstir.
Kullanici, yazilimi her tirli amag icin ¢giirma 6zgurligune sahiptir.

*Yazilimin nasil cagtigini inceleme ve gereksinimleri galtusunda dgsiklik

yapma hakkina sahiptir.
*Yeniden dgitma ve toplum ile paykma 6zgurligiine sahiptir.

*Yazilimi gelstirme ve yeni hali ile toplum ile payema 6zgurligline sahiptir.

Yazihm" olarak adlandirilabilir. Yani yazihmi kgplama, dgistirme, aynen veya
degistirerek para ile satma, herkese ve her yerdgitmia ve bedava verme

6zgurliklerini tanimalidir.

2.1 Serbest Yazilimin Tarihi

"Serbest Yazilim" kavrami her ne kadar 1980'lerdéaya atiimgsa da,
1970'lerde bilgisayar kullanicilan urettikleri yamlari "Serbest Yazilim" ilkelerine
uygun olarak birbirleriyle paytarlardi. 1980’lerin bgarinda yazilim Ureten bazi
firmalarin kullanicilari ¢ok zorlayan lisans agmtaalarini 6éne sirmeleri Uzerine o
siralarda MIT'de cajmakta olan Richard Stallman "Serbest Yazilim" fikrortaya
atms ve buttiinuyle "Serbest Yazilim" olacak Bietim sistemi yazmak icin ¢amalara
baslamistir. Zamanla Stallman'a diger ggiricilerin de katilmasi ile "Free Software
Foundation (FSF)" kurulnguve ilerleyen zamanlarda bir taraftan Unix benZgiri

isletim sistemi icin gerekli yazilimlar Uretilirkebjr taraftan da "GNU General Public
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Licence (GLP)" ve "copyleft" kavramlari tanimlargtm. Isminin ca&ristirdigi gibi
"copyleft" kavrami "copyright" yasalar diintlerek gektirilmis ve yazilimlar ile ilgili
Ozellestirme ya da kontroller yerine 6Ozgurlikleri temelaml bir dizenlemeyi

hedeflemtir.

GNU sisteminin en biyuk ekgiolan ¢ekirdek (GNU Hurd) geirilirken, 1991
yilinda Linus Torvalds, Linux ismini vergii cekirdezsi duyurmu ve 1992 yilinda GNU
yazilimlanda kullanilarak buttuniyle bir SerbestzNian olan GNU/Linux ortaya
cikmistir. 1992 yilindan gunumuze kadar GNU/Linutetim sisteminin yadsinamaz
katkisi ile "Serbest Yazihm" Uretimi ve kullanirhizla artmgtir. Ornegin, Internet
tzerinden ulgilabilen web sayfalarinin % 56.4 U bir Serbest Wawziolan "Apache"
web sunucusu tarafindan sunulmaktadir. GNU/Linugitdalarinin sayisi 100" 0

gecmitir.[1]

2.2 Neden Serbest Yazilim?

Kullanicilarinin "Serbest Yazilim"i tercih etmel@n bir ¢ok nedeni olabilir. Bu

kullanicinin beklentilerine gore gdilik gosterebilir. IIk akla gelen nedenleri:
*Genellikle tcretsiz datilir.
* Higbir kisinin veya kurulgun tekelinde d&ldir.
Kesinlikle daha guvenlidir.
*Kaynak kodu agiktir ve kaynak kodu ile birliktegdar.
«Ogrenmeyi tavik eder.

Yukarida sayilanlar, 6zellikle tniversitelerin veéger kurulglarin, hatta dinya
Uzerinde bazi devletlerin "Serbest Yazilim (AcgikdKd'a yonelirken gz 6nunde

bulundurduklari bglica nedenlerdir.

Son kullanici i¢in de aynseylerin gegerli oldgunu stylemek yerinde olur.
Donanim fiyati ile bga ba giden lisans ucretleri, kararl ¢cghayan §letim sistemleri

ve Uzerinde cajan uygulamalardan kaginmak isteyen kullanicilarrti8st Yazilm"
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orneklerine yonelmekte, géeenmenin ve paykmanin esas olgw bir evrene adim
atmaktadir. Ozellikle Universite/Akademi ruhunurerigigi 6grenme, geltirme ve
uretme eylemlerine platform gamasi nedeniyle "Serbest Yazilim"lar tercih

edilmektedir.

3.INTERNET VE VER I TRANSFERI

Gelisen teknoloji suirecinde her giin dunyay! saran fiveurgalarca tanan veri
her gecen glin artmaktadinternet ortaminda gercektiilen her turlt ( ses, gorinti
vs.. ) iletsim IP paketleri araciiyla tasinan datalar ile gercelgdrilir.Bu sistem
TCP/IP temelinde calir.Kullanicilar birbirleriyle dgisik veri tiplerinde iletsim
kurarlariletiimek istenen bilgi ¢gtli formatlarda olabilir. Tainmak istenen bilgi
TCP/IP iletsim protokoll gergince IP paketlerine bolindr ve dijital formatta egasi
adrese ulgtirilir.Internette yapilan temeglem; kullanicilar arasinda g#i formatlarda
veri transferini (dolayisiyla ileimi) gerceklgtirmektir.Internetten énce bglém posta
sirketleri aracilglyla sa&lanmstir.GUnimuizde ise internet teknolojisi yardimiyla

elektronik ortama aktarilan her turlt veri istetidiere ulgtirilabilmektedir.

4. “E-GUVENL IK” KAVRAMI VE NEDEN GUVENL IK ?

Hergun bircoksirket teknolojinin ne kadar ilerlegini gorup birsekilde bundan
faydalanmak vesiakis sureclerini hizlandirmak yada revize etmek idBér.isletmenin
konusu , buyuklgi ne olursa olsun bugiin en az 2-3 bilgisayari yadd bdlgelerdeki
subeleriyle haberlgne sistemleri vardirSirketler optimum kaynaklarla maksimum
verim istediklerine gore de bu durum bir siire sd@@niimaz olur. Buglsgehirlerarasi
yada uluslararasi bgirket olma kaygisi gitmeden ayakta kalmak mumkiiildie, bu
yuzden olsa gerek sirketler sube veya merkezlerini bir netvrork ile hitemeyi ve
telefon, fax, e-posta sistemleri kuraraksidki maliyet ile hiz kazanmay! istemektedirler.
Tabiki bu durum bazi risklerde icerir. Ogiie telefon maliyetimizi dgirmek igin 2

bblge arasinda kurgunuz & Uzerinden bu slemi gergeklgtirmeniz durumunda
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gorismelerinizi bir calsaninizin sniffer kullanarak yakalamasi ve Cisco iherkadar
yasalarla engellemeye c¢mada sesli gosinelerinizi dinlemesi, staratejik kararlar
iceren e-postalarmizin internette elden ele geznpgasaya cikginda size milyon
dolarlar kazandiracak Granidndzin planlarmin bigibdlyar korsani tarafindan ele
gecirilmesi sonrada agiklanmasi hatta rakibiniz&sglt meblglara satiimasi gibi

riskler kullanicilari beklemektedir.[2]

5.PROJE BILESENLERI ( PLATFORM)

Bu bolumde proejnin teknik temelleriintiyaclar vegereksinimleri

anlatiimaktadir.

5.1.. LINUX ISLET iM SISTEMi

Linux, serbestce datilabilen, GPL (GNU Public Licance) lisansli,agik
kodlu,cokgorevli, cok kullanicili UNIX sletim sistemi tlrevidir. Linux,internet
tzerinde ilgili ve merakh bircok ki tarafindan ortak olarak gefiriimekte olan ve
basta IBM-PC uyumlu kgisel bilgisayarlar olmak Utzere bir¢cok platformddi gebilen

ve herhangi bir maliyeti olmayan bidetim sistemidir.

Linux, temel olarak Finlandiya Universitesindgrénci olan Linus Torvalds'in
ve Internet Uzerinde merakli bir gok yazihmcinin kiaki ile geltirilmistir. Linux
gelisimi acgik bir sekilde yapilmaktadir. Bunun anlamgletim sisteminin her samasi
acik olarakinternet Gizerinde yayinlanmakta, dunyanin dort kinigda kullanicilar
tarafindan test edilmekte, hatalar ve eksikliklessbit edilerek duzeltimekte ve
gelistiriimektedir. Zaman zaman bu denem@raalari belirli bir noktada durdurulur ve
guvenilir bir isletim sistemi sunulup, gatirme igin ayri bir seriye devam edilir.
Gelistirmede yer alan bu aciklik Linux'un en buyik aegatindan biridir. Geliimi
evrimseldir, hatalar aninda kullanicilar tarafindesbit edilip rapor edilmekte ve birgok
kisinin katkisiyla duzeltiimektedir. Bazgletim sistemi sUrimleri saatler icerisinde

guncellenebilmektedir.
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Linux, Andy Tannenbaum tarafindan géfilmis olan Minix isletim sistemine
dayanmaktadir. Linus Torvalds gp@aamanlarinda Minix'ten daha iyi bir Minixlétim
sistemi yaratmak diincesiyle 1991 Austos sonlarinda ilk ¢aan Linux cekirdgini
olusturdu. 5 Ekim 1991 tarihinde 0.02 suUrimu Linux idefa tanitildi. Linus,
comp.os.minix haber grubuna goéndgrdrazida yeni bir gletim sistemi gelitirmekte
oldugunu ve ilgilenen herkesin yardimini bekidi yazmsti. isletim sisteminin
cekirdesi icin verilen numaralar kisa sirede bir standaazdndl. a.x.y seklinde
belirtilen c¢ekirdek tirevlerinde y bulunulan sewye x gelisim asamasini
gostermektedir. Tek sayili X'ler gglrme aamalarini ¢ift sayili x' ler ise guvenilir
Linux cekirdeklerini gostermektedirler. a isegdgk Linux sdrumlerini belirtir. Bu
yazinin hazirlangg Ocak 2003 icerisinde en son guvenilir (kararlipdx cekirdei
2.4.18dir

Linux gercekten son yillarda hizli bir gghie godsterny, cesitli tlkelerden
bircok kullaniciya egmis ve yazilim destg giinden gune artgtir. Degisik kuruluslar
Linux sistemi ve uygulama yazihimlarini biraraydigeek da&itimlar olusturmuslar ve

kullanimini yayginlgtirmislardir.[3]

5.1.1 Neden Linux ?

Bu sorunun cevabgagidaki maddelerde toplangtir.

*Acik kaynak kodludur.Boylelikle sistemde istenilemoktaya egilebilir ve

gelistirmye uygundur.

*Glvenlidir.Acik kodlu olmasi sebebiyle givenlikldari kolay tespit edilenbilir ve

gerekli yamalar rakiplerine oranla daha hizl cikar

*Sgglamdir.Acik Kod yasilimlarinin genel nitgli olan bu 6zellik Linux da da
kendini gosternsiir.Ozellikle cekirdek ve kritik uygulamlar herkesegik bir

gelisim sureci ve testsamalari izler.

* Ekonomiktir.Internetten kodlariyla birlikte indiripilgisayarinza kurabilirsiniz.
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Linux isletim sistemin ilk akla gelebilecek tercih nitebki yukarida
siralanmgtir.Linux ilk duyuruldygu ginden itibaren surekli yuksglirendinde olan bir

sistemdir.[5]

5.2.. APACHE

Linux isletim sistemi beraberinde gelen web sunucusudyePipache web
server Uzerinde c¢amaktdir.Apache web sunucusu giclu ve karali birtfqian
sunmaktadir.Ozellikle internetteki web sunuculaai8650 yi @an oranlarda apache’nin

kullanilmasi bunun b&a bir kanitidir.

5.2.1 Neden Apache ?

YUm bu yukarida anlatilan niteliklerden ve projeragik kod nitelinde
olmasindan dolayi, yine agik kod bir yazilim olan Lzinux sletim sistemi beraberinde

gelen “Apache” web sunucusu sec#tii

5.3.. PHP

“PHP” OSSDT'in yazildg! temel script dilidir.

5.3.1 PHP Nedir ?

PHP su sekilde tanimlanabilir: Sunucu tabanh (server s)dddTML ile bir
arada kullanilabilen (HTML embedded), acik kodludaript dilidir.[4]
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5.3.2 Calsma Modeli

Veri tabani sistemi ile evrensel ve hafif istemcdeasinda yer alir.
Hem HTML Uretimi, hem de uygulama mantPHP motoru tzerinde gerceile

Genel olarak Web tarafga basan tg¢ katmanl yapiyl esas alir.

Yeritaham Sunucus

(Clienis) (Application Server) (Datahase Server)
Eallamer Arabirimi I Managh SOL islafimi

(Tzer Mmiarface) (Bussinas Logic) {50L Implementation)

Sekil 1 PHP Calma Modeli, U¢ Katmanlh Yapi

5 =
—=u |

: e ——

|, : : :
Fvrensel Ttemciler Weh+ Tyzulama Sumicusu Verftaham Sunucus
(Univesal Clients) (Web+Application Server) (Datahase Semver)
Euflamer Avabirimg HTMLA; Mannf SOL sletimi
(User Mnferface) (HTMLABussmes Logic) SO0 Implementation)

Sekil Il PHP Calgsma Modeli, Web Tabanli Mimari

5.3.3 Neden PHP?

PHP gagidaki kriterleri sglmasiyla proje icin dier dillerin rasindan segcilitir.
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*Verimlilik

*Bakim kolaylgi

* Taginabilirlik

* Uyumluluk

*Performans

*Hizli Gelisim ve Yayginlik

* Ekonomik

5.3.3.1 Verimlilik

Web uygulamalari hizli gatirme gerektiren tirde uygulamalardir. Bu nedenle
bu alanda script dilleri 6n plana cikgardir.Kod boyu kisalmali. PHP web
uygulamalari igin yazilabilecek kod sayisini en gidn dizeye c¢ekngtir. PHP,
yapmaniz gerekensiien kisa yoldan yaparkeslévselligi de sinirlamiyorislevselligi

¢ok iyi olmasina karn Java servletleri yazilmasi gereken kod boyumu artiriyor.

Hazir araglar. PHP'nin fonksiyon kutuphanesi oldulgens bir yelpazeye
sahiptir. 4.0 versiyonunda 1729 fonksiyon tanirMeil, FTP, LDAP ve HTTP gibi
protokollerini kullanabilmek icin RFC okumaya gergéktur.. Veritabanlarina eim
fonksiyonlari §i kolaylastirmis.Allaire firmasinin Cold Fusion urdninde kullanilan
CFML (Cold Fusion Markup Language) script dili kisa okunurlgu iyi olmasina
karsin sadece 60 tag ve 200 fonksiyon ile sinirlatimiAyni sekilde ASP ile hazir
gelen araglar da oldukga sinirhdir.Yeniden kullmilirlik ; PHP, nesneye yonelik
programlama igin desteklemektedir. Bu yonlyle PHPakicilarinin hazirlangioldugu
katiphaneler kullanilabilege gibi kendi kutuphanelerinizi okturup kullanmaniz da

izin vermektedir.
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5.3.3.2 Bakim Kolaylgi

Web uygulamalari ¢ok sik guncellenirler. Bazi dulanta sifirdan kod
yazilmasi gereken durumlar ortaya c¢ikmaktadir.Buidag kod bakimi ve
degistirilebilmesi kolay ve hizh yapilabilmelidir.PHP ub yonliyle benzerlerinden

Ustunddr.

5.3.3.3 Tainabilirlik

Platformdan bgimsizlik sadece Java'nin slogangitter. PHP ile gelstirilen
uygulamalarin désik isletim sistemleri ve d#sik web sunuculari Gzerinde
calisabiliyor olmasini 6nemli bir 6zellikltir.Bu konud@HP'nin, java servletleri, JSP ve

Perl dsinda rakibi yoktur.

5.3.3.4 Uyumluluk

PHP, cok sayida acik sistem ve protokol ile bigigalsabildigi gibi hem de pek

¢cok 6zellamis sistem igin yerlgik (native) arabirim desgge sunmaktadir.

Destekleninen agik sistem protokollegagda verilmitir.

HTTP/HTTPS SMTP SNMP
FTP IMAP, POP3 Socket Arabirimi (TCP/IP)
LDAP NNTP

Projede PHP tarafindan desteklenen HTTPS protokulianilarak verilerin

internet ortaminda guveglisaglanmstir.

Destekleninen Yerkgk Veri Tabani Arabirimleri
MySQL BerkeleyDB Oracle

mSQL MS-SQL Sybase
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PostgresSQL Interbase DB/2

Projede PHP tarafindan desteklenen MySQL protokuilanilarak kullanici kimlik
denetim bilgileri tutulmstur.

Aclk Sistem Teknolojiler
ODBC XML

OpenSSL / X50PDF

Sertifikalari

Projede PHP tarafindan desteklenen OpenSSL pratokalllanilarak HTTPS
protokolunun sertifikalar Gretlrgtir.

5.3.3.5 Performans

8 saniye kurall. Web'de ziyaretciler genellikle yuklenmesi 8 sagiygecen
sayfalardan vazgecerler. Buna «ar ¢azu kez bant gesliginiz sinirlidir. Toplam
35KB buyukligiinde olan bir sayfa 56Kbps'lik bir modemle 7-8 gade cekilir. Bu

sureye sunucu cevap suresi eklenecektir.

Cevap suresi (response time)Normalde web sunucusu dinamik bir sayfada
script sletimi bitene kadar cevap géndermez. Bu sireninlde saniyeyi smamasi

zorunludur.

CGI kullanan uygulamalarsletim sistemi tarafindan gorevlerin paralel olarak
hafizaya yuklenmesi ve bunlar arasinda gecigerektirdgi icin CPU, RAM, zaman
harcamasi fazladir ve tutarsiz davranirlar. Heergede yeniden veri tabaninagbent

gerektirirler.

Server API'si kullanan modiller ise CGl'ya gore2Ibkat hizli ¢akabilirler.

PHP'nin SAPI kullanan modul versiyonu da bu avalatajyararlanir.

Zend optimizer ile ara kod iyilgtirmesi kullanilarak buna ek olarak %40 -
%2100 hizlanma elde edilebilir.
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Yerlesik (native) veritabani desieverdigi icin ODBC kullanan sistemlere gore
de hizlidir.Surekli veritabani pentilar (persistent connections). Java serviieitieki

connection pooling margini programciya saydam tutarak kullanir.

PHP standart gorevler icin ASP'de adidugibi COM nesneleriyle iletim

kurmak zorunda kalmaz. Bu tigavler sunucunun kendi hafiza alani icindeprga.

Onbellekleme. Zend Cacheve benzeri yazilimlar ile scriptler derlersnailarak

hafizada tutulabilir.

5.3.3.6 Hizli Gelsim ve Yayginhk

Aclk kaynak kodlu. Bir ¢ok Ulkeden gonulli ggiliicilere sahip. Hatalar ¢ok
¢abuk bulunup dizeltiliyor. Pek ¢ok web sunucusuisletim sistemine port edilmi
durumda. Kendi sisteminiz tzerinde PHP'den kaymeddabir sorun olursa en kéti

durumda PHP koduna mudahale etaesiniz var.

Dunya lzerinde PHP kullanan domain sayisi 5.747.27adresi sayisi ise
882.439

W Tetsl oDosning)

. P Fddressss

Apr Hay . Jun el g Sep 0t Nov Dec Ran Feb Hae Apr Hag Jun.ul Bug Sep et Hew e lan Fals B
1939 280 28EL

Sekil 11l PHP Kullanan Domain Sayisi
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5.3.3.6Sifreleme ve OpenSSL

PHP ile tek yonlisifreleme ve 6zet tretme fonksiyonlari kullanilab{iMD5,
Crypt, ...) PHP tarafindan simetrik galn pek coksifreleme algoritmalarini da
desteklenir(DES, DESS3, Blowfish, IDEA, ...)

PHP 4.0 versiyonunda OpenSSL'i de dahil ederek edgknsifreleme (RSA,
DSA) metodlarini da destekler hale gefiniBu bagilamda X509 sertifikalari da

kullanilabilir.Béylece uzak noktalar arasinda guveeri aktarimi gercekligirilebilir.

Tam bu teknik 6zelliklerin yaninda PHP, ekonomilint eklentileri ile birlikte
Ucretsiz ve dier gelsmis Ozellikleri nedeniyle projenin yazilagiascript dili olarak

secilmitir.

5.3..FTP

FTP ( File Transfer Protocol ) internetegbair bir bilgisayardan @erine (her
iki yonde de)dosya aktarimi yapmak icin gifilen bir internet protokoli ve busii
yapan uygulama programlarina verilen genel addifP RlIk gelistirilen internet
protokollerinden biridir.[6]

FTP protokolu ile ;

1) Bir baska bilgisayardan bir aa bilgisayara dosya aktarimi yapilirken, o bilgea

ile etkilesimi ayni anda bganti kurulur

2) Protokol ile sglanan bir dizi komutlar yardimiyla iki bilgisayarasinda dosya

alma/gondermssiemleri yapilir.

Projede FTP ile php aragla dosya upload ve downloadslamleri
gerceklatiriimektedir.
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5.4.. SSL (Secure Sockets Layer, Guvenli Soket Kasmi)

GunUumuzde WEB veya WW\WWorld Wide Web)internet Gizerindeki en bilinen
hizmet tlrtdur ve internet Gzerindeki uygulamalarttanamina yakini bu ortam tzerinde
calismaktadir. WEB, TCP tabanli bir hizmettir. Bu tir guyamalarda guverdi
aglamanin en yaygin yolu SSSecure Sockets Layer, Guvenli Soket Katmani)&li#=
ayrica SSL ile geriye donuk olarak uyumlu, genel btandart tanimlamak igin
olusturdusu TLS (Transport Layer Securiy, Fana Katmani Gulver) isimli bir
calisma grubu da bulunmaktadir. SSL, Netscape tarafiicadlizti gerceklgtiriimis
ve SSL v3.0 bir internet taslak dokimani olarakusomustur. TLS, SSL v3.1 olarak
distnulebilir. SSL, her ne kadar TCP ve uygulama katmarasinda saydam bir
guvenlik sistemi olarak WEB gindaki protokollere de uygulanabilir olsa da, pkati

uygulamalari WEB ile sinirli kalrtir.

WEB sayfalarinda, veya html dokumanlarindaglbatilar A (Anchor)
etiketleri (Tag) ile belirtilirler. Tipik olarak bir html dokimanirah bagka bir
dokiimana veya siteye link <a href="http://sevketkeset/project/ossdt/">
seklinde verilir. Bu tur bir baglantiya kliklendginde tarayici(internet Explorer
veya Netscape Navigatospz konusu sunucuya 80 numarali TCP portu lzerifiten
veya birka¢g bglanti acar. A etiketlerinde 80 numarali port Uzdengalsan http
protokoli dginda baka protokoller de kullanilabilir. Bu durumda tarayprogram soz
konusu protokole uygun yazilim pargasini veya nkilspgogrami ¢aktiracaktir. SSL
baglantilar, A etiketinde, https ile bayan URL'ler kullanilarak belirtilir. SSL,
TCP/443 Uzerinde c¢alr. IE ve NN'm SSL'e dahili deste mevcuttur. Bir SSL
baglantisi yapilacas zaman genellikle tarayici program bir uyaridaubur, baglanti
gerceklatirildi ginde, 6rngin IE'de bu (Surim 5.x) gaalt kdsede kapall bir asma Kilit
sembolu ile belirtilir. Asma kilit sembolu Uzerindiklenerek detayl bilgi alinabilir.
SSL balantisi  kurulurken, kullanici ve sunucu arasinda 8izi uzlag islemi
gerceklatirilir; uzlasi bagarisiz olursa SSL oturumu kurulmaz, higbiglaati yapiimaz
ve veri iletimi de gercekignez.[7]
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5.4.1 SSL Mimarisi

SSL, TCP uzerinde ucgtan uca guvenli birglaati hizmeti sunulmasi igin
tasarlanmytir ve katmanl bir yapiya sahiptir. SSL Kayit Riatll ¢aitli Ust seviye
protokollerine temel guvenlik hizmetleri sunar. WEBnucusu ve kullanici arasinda
etkilesimi saglayan http protokoli SSL Uzerinde gabilir. SSL parcalari olarak
tanimlanmg olan Ug¢ Ust seviye protokol bulunmaktadir: JelRrotokoll, CipherSpec

Degisim Protokolt ve Uyarim Protokold.
SSL Oturumu ve SSL Blantisi, iki 6nemli SSL kavramidir.

Baglanti:  Sunucu/Kullanici arasinda uygun bir tirde hizmsdilayan
mantiksal birbglantidir (Bir web sayfasinin indirilmesi gibisSL icin bunlar ugtan

uca iliskilerdir.Baglantilar gecicidir. Her bganti bir oturuma igkilendirilmistir.

Oturum: Sunucu ve kullanici arasinda birskilendirmedir. Oturumlar Uzka
Protokolt ilekurulurlar. Oturumlar, birden fazla genti arasinda kullanilabilen
kriptografik guvenlik parametrelerini tanimlarl@turumlar her bir yeni Bdanti igin

yeni guvenlik parametre uzlaslemlerinin tekrarlanmasini engellerler.

iki taraf arasindgSunucu ve kullanici zerinde http gibi uygulamadsi...)
birden fazla guvenli kganti kurulabilir. Teorik olarak ayrica birden fazbturumun da

kurulmasi mumkindir ancak pratikte kullanilan lzelbk degildir.

Her oturumla ilgkilendirilmis ¢esitli durumlar bulunmaktadir. Bir oturum
kuruldusunda anlik olarak okuma ve yazr(@is-Veris) igin isletim durumlari vardir.
Ayrica Uzl Protokoll etkin iken pending okuma ve yazma duaunolusturulur.
Uzlasl Protokoliinuin bgarili bir sekilde letiimesinden sonra bekleyen okuma ve yazma
durumlari, guncel durumlar haline gelirler. Bir mtn durumu gegidaki parametrelerle

tanimlar:

Oturum Belirteci: Sunucu tarafindan secilen, etkin veya kalgerden devam

edilebilen bir oturum durumunu belirtmek icin kullean rastgele bir Byte dizisi.

Eslik Sertifikasi: SSL oturumundaki uglardan birine ait bir X.509s&tifikasi.

Bu durum birimi hiikiimstiz olabilir.
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Sikistirma Yontemi: Kriptolama sleminden 6nce veriyi sikiirmak igin

kullanilacak algoritma.

CipherSpec: Kullanilacak kriptolamaDES gibi) ve karstirma algoritmasini
(MD5 veya SHA-1 gibianimlar. Ayrica kastirma boyu gibi parametreleri de belirtir.

Ana Sifre: Sunucu ve kullanici arasinda payen 48 Byte uzunlgunda bir
sifredir.

Suardurdlebilirlik Oturumun yeni pntilar bglatmak icin

kullanilip kullanilamayagani belirtmek igin kullanilan bir sahadir.
Bir baglanti durumu gegidaki parametrelerle tanimlanir:

Sunucu ve kullanici rastgele sayisHer bir baglanti igin sunucu ve kullanici
tarafindanrastgele secilen Byte dizileri. Sunucwazrga MAC sifresi:  Sunucu

tarafindan gonderilen veri Uzerindeki MAgEmlerinde kullanilan gizli anahtar.

Kullanici yazma MAC sifresi: Kullanici tarafindan godnderilen veri

Uzerindeki MAC glemlerinde kullanilan gizli anahtar.

Sunucu yazma anahtari Sunucu tarafindan kriptolanan ve kullanici

tarafindan ¢ozilen veri igin kullanilan konvansigbgizli anahtar.

Kullanici yazma anahtanr. Kullanici tarafindan kriptolanan ve sunucu

tarafindan ¢6zulen veri igin kullanilan konvansigbgizli anahtar.

Baslatim vektorleri: CBC calsma seklinde bir blok sifre kullanilirsa, her
anahtar icin bir Bgatim Vektori(Initialization Vector, IV)tutulur. Daha sonra nihayi

sifre metin blgu bir sonraki kayit icin 1V olarak kullaniimak Uzesaklanir.

Sira numaralari: Baglantinin her iki ucundaki taraflar, her dantida
alinip verilen mesajlar icin ayri sira numaralatatlar. Bir u¢ ChipSpec @&im mesaji

aldiginda, uygun sira numarasi sifira ayarlanir.

Tum bunlarla beraber, SSL ilgthi bir dizi hiyerasi ve protokolce
sazlanir.Bunun sonucunda 128 bitlik gtivenli it client ve server arasonda krulsnu

olur.
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5.5 OpenGPG

Bu bdlimde, projenin temel bgenleriden birisi olan “OpenGPG” ve teknik
Ozellikleri Uzerinde durulmyur. OpenGPG keyleri projede 6nemli bir gorev
ustlenmektedir. Transferi yapilan datalar serverg@r@PG keyleri aracgh ile sifreli

olarak saklanir.[8]

5.5.1Sifreleme ve temel kavramlar

5.5.1.1 Acik AnahtarlaSifreleme

Gelenekselsifrelemede tek bir anahtar kullanilir. Bilgiyi gosen kgi bir
anahtarla gonderiysifreler alici ise ayni anahtar ile onu acar. Andadyle bir
haberlemede sifre Uglnci sahislara gegtinde haberlgme de aga c¢ikms olur.
Internet ortaminda bdyle bir sistemle anahtari arollk ise iletim givenlgini en

bastan tehlikeye atmak olur.

Ancak acik anahtar denilen kavramla tek anahtaifieeleme ve agmanin
yukarida anlatilan aciklari kapatiknr. Agik anahtarda bir anahtar cifti vardir. Biri
sadece ve sadece gonderende kalir/kalmali(gizhtanadgeri ise herkese verilen bir

anahtardir(agik anahtar).

Buradaki kavram esasinda c¢ok basittigirki bir anahtar ciftine sahip olmasi
lazimdir. Bir dosysaifreli bir sekilde yollamak istenirse yollamak istenileikin agik
anahtari ile o dosyayifrelemek gerekmektedir. Alici ise Bifreli dosyay! ancak kendi
gizli anahtar ile acabilir s&a hi¢bir yontem ilesimdilik bu sifreli dosya agilamaz.(
Belki NSA (www.nsa.gov) bunu agabilecek bir algoritma ggilimistir ancak o da hala

bilinmiyor).

En 6nemli nokta bu anahtarlarin kesinlikle kendeltbilgisayarinizda veya

sunucuda uretilmesidir, private key iyi bisekilde korunmalidir.Kendi 0zel
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bilgisayarinizda da guvenlik &gibulunmamalidir.Bunun yaninda projede, anahtarlar

serverda Uretilgi ve tutuldwgu icin server glverdi gereklisekilde sglanmstir.

Aclk anahtari herhangi bir ortamda, diskette, imé¢te bir web sayfasinda, e-
postaniza hdayarak ya da internet Ustindeki butin anahtarleaklandg bir

sunucuya koyarak herkese verilebir.

5.5.1.2 Sayisal imza

Bir mesajin zannedilen i tarafindan yollanip yollanmagh sayisal imza ile
dogrulanir. Burada mesaj acsifelenmems olarak yollanir ancak sonda bir sayisal
imza bulunur. Bu sayisal imza yazilan mesajdan aredgricinin ksisel anahtarindan
olusturulur. Alici ise mesajin arada hi¢ kimse taraamdlgistiriimediginin sglamasini

gonderenin agik anahtari ile yapar.

5.5.1.3 Givenlik &

Cift anahtarl sistemin agi da acik anahtarin gergekten mesaji yofiasanilan
kisi tarafindan yollanip yollanmagidir. Ezer agik anahtar birisi tarafindangdgirilirse
3. sahislar size yollanasifreli mesajlari bu kii alip kendisinde bulunan gizli anahtarla

acip okuyabilir.

Yukarida anlatilan guvenlik agi PGP ve ayngsekilde GnuPG'nin ¢6ziminde
daha Onceden guvergthiz kisilerin/kuruluslarin, yeni kgilerin sifrelerini imzalayarak
size gonderilmesiyle ¢ozulmektedir. Yani yeni biikaanahtar size daha 6nceden
glvendginiz birisi tarafinda imzali birsekilde yollanmahdir. Bir ¢gt referans

verilmektedir, "Bu agik anahtarin sahibi yakininidienmektedir.

Bu konuda daha ayrintih bilgi icin :Using trust tealidate keys]|||||||
http://www.gnupg.org/gph/en/manual.htmli#AEN3&&resine bakiimalidir.
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5.5.1.4 Guvenlik aciklari

PGP'ninsimdiye kadar bir agn bulunmamgtir.. AncakSubat 2002'de bulunan
bir Truva ati sistemdeki gizli PGP anahtarlarinipabir ftp sitesine yollagn
gorulmistur. Eger gizli anahtarinizi koruyagifreniz kuvvetli olmazsa bu anahtariniz da

acga cikabilir.

Yapilmasi epey zor da olsa birska givenlik agii klavyeye yapilan vurdarin
belirlenmesi ya da VNC veya PCAnywhere tiri birgreonla ekrandaki gortintiiniin ve

dosyalarin oldgu gibi baka bir bilgisayara aktariimasidir.
5.5.2 GPG Ve Temel Bilgenler Kavram Anahtar Create Etme

Public Key(genel anahtar) Sistemi:Public key sistemi, asimetriktir ve bir
anahtar zinciri kullanarakifreleme yapar. Bu anahtar zincirinde 2 tir anal&ndir;
public keyve secret kefpzel anahtar). PGP de "Keyrings" diziningebring.ptr

dosyasinda genel anahtar bilgisiring.skrdosyasinda da secret key bilgileri bulunur.

Secret Key: Kisi kendisine gonderilesifrelenmis mesaji agmak icin secret

keyini kullanir.Bu ksiye 6zel olmalidir,saklanmalidir.

Public Key: Public key otomatik olarak secret keyden tireSkcret keyin
tersine, adindan arnédig gibi,geneldir. Dunyanin heryerindeki skive anahtar
sunucularina guiivenle gonderilebilir. Mesajlarinredgnmesinde alicinin public keyi
kullanihr.Ornegin herhangi biri sizesifreli mesaj gondermek istedinde,sizin public
keyinize ihtiyaci vardir.Bu durumda Public keyinamahtar sunuculardan (Eger
eklemgkseniz),yada direk sizden elde edebilir.Mesaj, mukdiyiniz ile beraber 6zel bir
oturum anahtari ile kodlanarak internet tUzerinde gjivenli birsekilde gonderilir. Tabi
bu mesaji acabilecek tekskisizsiniz.Bunun igin secret key dosyaniz bilgisayada

bulunmali ve bu anahtarsifresini bilmelidir..

PGP de public key sistemiyle,geleneksiéilelemenin tersine secret key gille
herkese acik olan public key gonderilir,bu da P@Pgeleneksetifrelemeye gore daha

guvenli oldguna dair nedenlerden biridir.

Digital Signature: Digital signature ile ,gonderilen mesajin kime aitlugu

dogrulanms olur. Yani sozkonusu digital signature,gundelikydiga kullandgimiz
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imzadan ¢ok farkh dgldir. Digital signature,mesajin imza sahibi tarefan yazildiina
dair kanit olusturur. PGP ,Digital signature gomden,kisiye ait bilgileri(isim,email
adres gibi) bir algoritmaylaslemleyerek,birhasholusturur.Daha sonra,bbashkisinin
secret keyi ilssifrelenir. Boylece signature, $tye 6zellatirilmi s olur.Yani imza sadece
mesajin sahibi tarafindan atilabilir ve imzanigritugu,kisinin public keyi ve digital

signature ingemlendgi bir algoritmayla alici tarafindan kontrol edilir.

5.5.3 Gnupg Uygulamasi ve Anahtar Yonetimi

Simdi Butun anlatilanlar,Unix tabanli sistemlerdeull&nilan "gnupg"

programiyla 6rnekleyelim.

5.5.3.1 Anahtar Cifti (Keypair) Olusturulmasi:

Yeni bir anahtar cifti olgturmak icin--gen-keyparametresi kullanilir.Bu komut
ilk kullanildiginda Gnupg, home dizininizde ".gnupg" dizini ni glwacaktir. gpg
public key,secret key dosyalarini ve diger gpgilddi dosyalari ".gnupg" dizininde
olusturacaktir.

NOT: "No such file" gibi bir hata verildigi durumda,gpd'.gnupg" dizini
olusturmamytir,siz kendiniz olgturmalisiniz (mkdir .gnupg).

Ornesi inceleyelim:
swordfish~root# gpg --gen-key

gpg (GnuPG) 0.9.4; Copyright (C) 1999 Free SoftwRpeindation, Inc.This program
comes with ABSOLUTELY NO WARRANTY. This is frégasef and you are welcome

to redistribute it under certain conditions. See file COPYING for details.
Please select what kind of key you want:
(1) DSA and ElGamal (default)

(2) DSA (sign only)
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(3) EIGamal (sign and encrypt)
Your selection1

Burada (1) secege ontanimhidir ve gnupg tarafindan oOnerilen secének (1)
secenginin secilmesiyle 2 keypair ofturulur.DSA keypairi birincil/master keypair ve
signature (imza) okturmak icin kullanilacaktir.EIGamal ikincil/sub kegiri ise ayni
zamandasifreleme ve ¢ozmesliemleri icin kullanihr.Dger bolumleri (1) secegeni

sectginizi varsayarak anlatilacaktir.
About to generate a new ELG-E keypair.
minimum keysize is 768 bits

default keysize is 1024 bits

highest suggested keysize is 2048 bits
What keysize do you want? (1024)

Anahtar uzunlgu secgeceksiniz..DSA key uzugilu 512-1024 bit arasinda olmaldir,
elgamal icin ise uzunluk farketmez..Key uzuyplou 1024 bitten fazla seginiz
durumda DSA key uzunfiw 1024 bit olurken,EIGamal key de sggtiz uzunlukta
olacaktir.Ontanimli olarak key uzugw 1024 bittir fakat ,giinimiiz bilgisayarlari hizi
distnald(giinde 2048 bit i dneririm.Ayrica gnupg anahtar uagnhun 768 bitten az

olmamasini Onerir..

Please specify how long the key should be valid.
0 = key does not expire

= key expires in n days

w = key expires in n weeks

m = key expires in n months

y = key expires in n years

Key is valid for? (0)

Burada da anahtarlarin expiration(sonlanma) zansagilecek.Bu secimde dikkatli
olmali.(1) seceng icin secgilen sonlanma zamani DSA ve ElGamal igde

gecerlidir.Gnupg (0) secegiai 6nerir.
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(0) : key herzaman gecerli

: key n guin sonra sonlanacak

w : key n hafta sonra sonlanacak
m : key n ay sonra sonlanacak

y : key n yil sonra sonlanacak

You need a User-ID to identify your key; the sofemeonstructs the user id from Real
Name, Comment and Email Address in this form: Whehh@duesseldorf.de)Heinrich
Heine (Der Dichter) "

Real name: Sevket Keser

isminizi girebilirsiniz...

You need a Passphrase to protect your private key.
Enter passphrase

Sececginiz passphrase sizin screet keyinizdir ve kedialiknutulmamali.Secimde
dikkatli olmalisiniz,herhangi bir uzunlukta olahiliUnutmayacginiz ama tahmin
edilmesi zor olan birsifre secimi yapin..Adiniz ,numaraniz gibi secimleaf

secimlerdir,ona gore.. Butiin bilemlerden sonra ekrandéyle bir uyar belirebilir:
We need to generate a lot of random bytes.

It is a good idea to perform some other action étym the keyboard, move the mouse,
utilize the disks) during the prime generationsthives the random number generator

a better chance to gain enough entropy.

Not enough random bytes available. Please do sdaher work to give the OS a chance

to collect more entropy! (Need 18 more bytes)

Bilgisayar c¢ok sayida farkh kombinasyonlarda mmd karakterler
uretemiyordur.Bu durumda mause hareket ettiriliaklan rastgele karakterler
girebilirsiniz.Yada ,bgka bir konsol acarak rastgele bir komut yazaralgisalyar

harddiskinin ¢calismasi dgel yarayacaktir. Boylece bir anahtar gifti giluulmus olur.
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5.5.3.2 Anahtar Yénetimi - Revocationiptal Etme) Belgesinin Olturulmasi :

Keypair  olgturulduktan  sonra  hemen  bir  revocation  belgesi
hazirlanmalidir.Bunun icin --gen-revoke parametresi yardimci
olacaktirSifrenizi(passphrase) unutur veya secret keyinizierhangi bigekilde
tehlikeye girmesi halinde,yapilacak en iyi ve te&z@m public keyi iptal edip,der
iletisim kurdugunuz insanlara da bunu bildirmek olacaktir.Revarabelgesi de boyle

bir durumda yardimci olacaktir.Glurmanizda fayda var derim.
swordfish-root# gpg --output revoke.asc --gen-revioiykey

"mykey" yerine secret keyinize 6zel herhangiséy gelecektir.Bu UserID veya

adresiniz olabilir.

Olusturulan revocation belgesevoke.ascdosyasina birakilacaktir.Revocation belgesi
baskalarinin ulamayacg sekilde saklanmalidisifrelenerek vs.).Clnkl revocation

belgesini ele geciren biri belgeyi public hale gk public keyinizi iptal edilebilir

5.5.3.3 Encryption Ve Decryption §ifreleme ve Cozme):

Encryption  Turkce  aciklamasiyla sifreleme,gizleme  olarak ifade
edilebilir.Decryption ise,encrypt edilgi bir dokimanin aciimasi,okunabilir hale

getirilmesi ,orjinalinin elde edilmesi olarak ag@khbilir.

secret key ve public key encryption/decryption daynda ¢ok énemlidir.Bir dokiiman
alicinin public keyi ile encrypt edilir ve alici dau dokimani kendi secret keyi ile

acabilecektir.Bir 6rnekle agiklayalim :

swordfish-root# gpg --output doc.gpg --encrypt -ipgent alici@gnuteam.org doc
Encryption i¢in --encrypt parametresi kullaniliragni zamanda alicininn public keyine
de ihtiyaciniz vardir.Kinin public keyi daha 6nceden import edignoimalidir

alici# gpg --output doc --decrypt doc.gpg

You need a passphrase to unlock the secret key for

user: "Alycy (Executioner) alici@gnuteam.org "
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1024-bit ELG-E key, ID 5C8CBD41, created 1999-06+84in key ID 9E98BC16)
Enter passphrase:

Mesajin decrypt edilmesi igin --decrypt segénkullanilir.Kisi secretkeyi ile mesajl

decrypt edebilecektir.

Ayrica public key kullanmadanda mesajinizi,dosyaniencrypt edip
gonderebilirsniz.Bu  yonteme  "Symmetric  Encryptiom@trik  sifreleme)”
deniyor.Délgmani bir algoritma ilesifreleyen Symmetric encryption ¢ok guvenli
degildir,ama kkinin public keyini elde edemeglniz ya da public key zahmetine girmek

istemedginiz durumlarda --symmetric seceiige isinize yarayacaktir
swordfish-root # gpg --output doc.gpg --symmetdc d
Enter passphrase

Bu sekilde encrypt ediln3i bir dosya olgturdunuz,bu dosyayr $iye
gonderebilirsiniz.Ayrica bu ybntem (Symmetric Ematign) kendinize 6zel,6nemli

dokumanlarsifrelemek igin de kullanilabilir.

5.5.3.4.Public Keyin Export Edilmesi :

Diger insanlarla (gpg ile) ilefime gecebilmek igin public key kullanilacaktir ve
iletisime gececgniz insanlarin public keylerini bilmelisiniz,tabaiyni durum kan taraf
icin de gecerlidir.Public keyimizi k&alarina veya bir keyservera gonderebillmek

icin,export slemi yapilmal.
swordfish-root # gpg --output skeser.gpg --expkeser@tekfen.com.tr

Yukaridaki komutla birlikte key,binary formatta eoqp edilir.Bu da mail géndermede
veya public keyi bir web Uzerinde yayinlamada zatimelacaktir..Oyleyse asci

formatta export edelmelidir Burada --armor paraestkullanilacak.

swordfish-root# gpg --armor —export skeser@tekfem.tr

Version: GnuPG v0.9.7 (GNU/Linux)
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Comment: For info see http://www.gnupg.org

[..]

5.5.3.5.Public Keyin Dg&itilmasi Ve Bulunmasi:

Public key email veya diger ilgim yollariyla insanlara iletebilir.Fakat bu
sekilde tek tek biraz zahmetli olacktir ,6zellikletisimde bulundgunuz insanlar gok
fazla ise. Bu durumda keyin kopyasini web sayfagyerssstirebilir ya da en iyi ¢ozim
olarak keyserverlara gonderilebilir Public key S#(sunucu)lari adindan da anlasildi
gibi,public keyleri toplar ve datir. Keyservera basvurarak bir publickeyi aratiilia
veya kendi public keyinizi bu serverin databaseshéettirirsiniz. Keylerin, bu keye
glvendgini gostermek isteyenler taafindan sik sik imzaiguma(signing) dgunulirse
keyserverlar , kinin public keyinin en son halini elde etme bakidan da yararhdir.
Bir keyservera public keyinizi géndermek icin --detey parametresi kullanilir. public
keyi ascii formatta génderebilmek icin dexportisleminin (--armor parametresiyle)

yapildgini daha 6nce soylegtik

swordfish~root# gpg --keyserver www.keyserver.rstnd-keyskeser @ekfen.com.tr

gpg: success sending to 'certserver.pgp.com’ (St200)

Bir keyserverdan public key almak igin --recv-kegrgmetresi araginiz public keyin

userlD si ile kullanilacaktir.

swordfish~roo¥ gpg --keyserver www.keyserver.net --recv-key OXBB6AC
gpg: requesting key BB7576AC from certserver.pgm.co

gpg: key BB7576AC: 1 new signaturegpg: Total numpeocessed: 1 gpg: new
signatures: 1
Herhangi bir keyserverdan alinan public key, keyinmze servera kg olarak ,import
edilmis olabilir yada serverdan afgimiz public key dosyasini kendimiz ,keyringimize
import ederiz. Bu durumda "gpg --key-lists" komutle public keyin ,import

edilip,edilmedgi 6grenilebilir
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5.5.3.6 Public Keyinimport Edilmesi

Digerleriyle guvenli ilegimde kullanilan encryption icin,public keylerine
ihtiyaciniz olacgini artik biliyorsunuz. Public keyleri ,keyservedan,direk kgiden
mail,posta vs..gibi ¢#li yollardan elde edilebilir.. Kjinin public keyini kendi
keyringinizde gecerli hale getirmek icin,imporgleimi yapilamali... Bir 6rnekle

aciklayalim:

swordfish~root# gpg --import Someones_publickey
gpg: key 9E98BC16: public key imported

gpg: Total number processed: 1

gpg: imported: 1

--import secen#@ ile Someones_publickey import edildi.Ayrica -tlisecengiyle

,"Someones_publickey" in keyringimize eklegraldusunu goruriz.
swordfish~root# gpg --list-keys
/users/ozlem/.gnupg/pubring.gpg

pub 1024D/BB7576AC 1999-06-04 Sevket Keser (skeser)

sub 1024g/78E9A8FA 1999-06-04

pub 1024D/9E98BC16 1999-06-04 Someone

sub 10249/5C8CBD41 1999-06-04

5.5.3.7 Signaturelmzalama):

Bir imza public key/secret key anahtarciflerinimgeyptiondakinden farkl bir
isleme tabii tutulmasiyla ofturulur.Dokimanin sahibi ,kendi secret keyi ile @nz
olustururken,alici da ,gonderenin imzasigitkn public keyi ile kontrol edebilir.

Signature (imza) okiurmak icin --sign parametresi kullanihr

swordfish~root# gpg --output doc.sig --sign doc
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You need a passphrase to unlock the private key for
user: "Sevket Keser (skeser) "

1024-bit DSA key, ID BB7576AC, created 1999-06-04
Enter passphrase:

Dokiiman ,imzalanmadan once stkilir ve ¢ikti da binary formatta olimzali bir
dokimanda signature kontolu yapmak icin --verifyrgoaetresi kullanilir. --decrypt

secengi ile hem imza kontrolu yapilir hemde dokiiman agili
someone#gpg --output doc --decrypt doc.sig
gpg: Signature made Fri Jun 4 12:02:38 1999 CDThgdDSA key ID BB7576AC

gpg: Good signature from "Sevket Keser (skeser) "

5.5.3.8 Public Keyinimzalanmasi :

Mesajlarimizi secret key ile encrypt edip gonderroegitli sebeblerden dolayi
yeterince guvenli d#lfir. Public keyi bakalarina dgittiginizda birincil ve ikincil
anahtarin genel 6zellikleri de glemis olur. (6rne&in userlD).Bu 6zelliklerin datiimasi
da guvenlik agisindan riskli olacaktir.Agik olard&gitilan public keyi herhangi biri
uzerinde kurcalama yapilabilecek yada kendi pubkgyini sizinkine gore modife
edebilecektir. Oyleyse key criptografyasindan bahek gerekir. Public key ,birincil
secret key ile sign edilerek,ozellikleri birinciék ile balanms olur boylece public key
disaridan kurcalamalara karkorunur. Public key 0zelliklerinin bgekilde birincil
secret key ile sign edilmesine "Self Signing" deleysigning ayrica "web of trust"
olarak adlandirilan bir modelde, key guvetinl artirmak igin kullanihr.
Bu modele goére bir public key ,keye guvenegiléd tarafindan imzalanarak ,keyin

gecerliligi,gtivenirligi artiriimis olur.
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5.5.3.9 Web Of Trust Modeli:

Iletisime gectgimiz insanlarin public keylerini email ile veya legyverlardan

kolayca elde edebilegemizi belirtmistik.
"gpg --keyserver www.keyserver.net --recv-key 0¥BBAC"

komutu ile bir keyserverdan public key dosyasmdlirebiliriz.Burada araginiz public
key in ID si veya dier 6zelliklerden birini kullaniimalidir.Dosya inddikten sonra ,bu

keyi kendi public key ringimizde gecerli hale getek icin "import" glemi yapilacaktir.

Bir public key, bu keye guvenen insanlar tarafindggn edilir,sorumluluk artik bu
insanlarindir. Bu ylzden key imzalarken dikkatli diérist olunmalidir.Web of Trust
modeli,public key ile keye ne kadar guvetidizi gosteren (sizin seginiz) belirteg
atasindaki igkiye bakarak gecerlifi saglayacaktir.Bu cimleyi biraz daha acarsak. Web

of trust modeline gore,guvenirlik 4 duzeye ayrilir:

1.Unknown :Key sahibi hakkinda hiciey bilinmedgini gosterir

2.None:Key sahibine glvenilmei gosteriyor.

3.Marginal:marginally guveniliyor.Biraz taniyorunibgbisey...

4 Full:tam olarak guveniyorum.

GnuPG key editoriinden bir publickey icin trust(glivik) ayarlarini yapilabilir
swordfish~root# gpg --edit-key murat

pub 1024D/8B927C8A created: 1999-07-02 expiresenaust: g/f

sub 1024g/C19EA233 created: 1999-07-02 expiresemev

(1) Murat(Executioner)

Buradamurat publickeyi bilgilerine bakacak olursak ; pub,b@ihpublic key,sub da
ikincil public key anlamina geliyor.expire zamamlgosteriliyor.Bir de trust secegiei
goruyoruz (trust :qg/f).q birinci secegie skeser tarafindan secilen givenme
dizeyidir(trust level) ve unknown anlamina gelkinci secenek (f) ise secilen trust
levela gore ayarlanan gecerlilik durumudur ve fuligm) gecerli anlamina gelir. (q):

unknown(bilinmiyor),(n): none(guven yok),(m): manglly,(f) : fully(tam glven)
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Gegerlilik durumu ayarlari isgdyle yapilir ;bir keysu durumlarda keyringinizde

gecerli hale getirilir:
1.Keyi kisisel olarak kendiniz imzalarsaniz

2.Key bir tane fully trusted sign (tam gulvenilirza) veya 3 tane marginally trusted
sign igerirse,web of trust modeline gore gegerkiylar yapilir. command satirinda trust

komutuyla,bir keye kar trust level ayarlarinizi yapabilirsiniz.
Command> trust

pub 1024D/8B927C8A created: 1999-07-02 expiresen#aust: g/f
sub 1024g/C19EA233 created: 1999-07-02 expiresemev

(1) Murat(Executioner)

Please decide how far you trust this user to cdtyec

verify other users' keys (by looking at passports,

checking fingerprints from different sources...)?

1 = Don't know

2 =1 do NOT trust

3 = | trust marginally

4 = trust fully

s = please show me more information

m = back to the main menu

Your decision? 3

pub 1024D/8B927C8A created: 1999-07-02 expiresenaust: m/f
sub 10249/C19EA233 created: 1999-07-02 expiresemev

(1) Murat(Executioner)

Command>
quit [...]

skeser kullanicisi murat publickeyinin trust lemefn(marginally ) olarak dgstiriyor.



39

5.5.4 GNUPG'nin Diger Araglarla Kullaniimasi

Bu bolimde gpg'nin grafik arabirim yardimiyla vemail istemcilerinde

kullaniimasi Uzerinde durulnstur.

5.5.4.1 GPA - GNU Privacy Assistant

GPA, UNIX sistemlerde GnuPG'yi kullanabileéagiz bir grafik araylzdur. Bu
program ile yukarida komut satirinda yaptiklaririaze yardimi ile birkag tiklama ile
yapabilirsiniz. Ama daha gstirme gamasinda oldtundan kullanirken gene de dikkat

etmek gerekli oldgu http://www.gnupg.org/gpa.htmsitesinde aciklanmaktadir. Bu

programin nasil kullanildini aciklamaya pek gerek yok cunki yukarida komut
satirinda yaptiklarimizin aynisini sadece guzelabitylizde yapmamizi 8ayan bir

programdir.[9]

5.5.4.2 E-Postdstemcisi Programlarinda Gnupg Kullanimi

Anahtarlarinizi Urettikten sonra ggliis e-posta programlarinda bu sistemi
kullanmak epey kolaydir. Ancagifrelenmis bir e-postayl uzaktan gerek bir baka
sunucuda ac¢mak guvegihiz icin tehlikelidir. Bu glemlerin hepsini masauistu
bilgisayarinizda yapmaniz onerilir. Bir ¢cok popullerposta istemcisi GnuPG'yi
desteklemektedir. Hangileri oldunu kullandginiz e-posta istemcisinin  web
sayfasindan veya bircok e-posta istemcilerinin hguhgg-in'lerle calgtigini gosteren
http://www.geocities.com/openpgp/courrier_en.html adresinden ukabilirsiniz.
Sylpheed gibi bgarili e-posta istemcilerinde GnuPG d¢steala deneysel oldundan

dolayi bu gibi e-posta istemcilerini GnuPG ile kmlirken dikkat etmek gerekiyor.

GnuPG veya PGP'yi destekleyen e-posta istemciterinepsi ayni mantikta
calismaktadir.ilk 6nce yukarida anlatilgh gibi anahtar ciftinizi yaratmalisiniz ardindan

e-posta istemcinize kullanginiz kisisel pgp/gnupg kimfinizi girmelisiniz. Sifreli
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yazgmak istedginiz kisilerin acgik anahtarlari sizin agik anahtar veritab&zda
bulunmasi gerekiyor. E-posta istemcinizin Ontaninalyarlarinda bir d#&siklik
yapmadiysaniz e-postanizi gondermeden @§ificei ve/veya imzali olup olmayagani
isaretleyiniz, ger gonderdiiniz adresin agiksifresi sizde bulunuyorsa bu igiaiz

yerine gelecektir.

Dikkat edilmesi gereken bir blea konu, genelde e-posta istemcileri e-posta ile
beraber yollanilan (attach) dosyalaifrelememektedir. Yollamadan 6nce sézkonusu
olan dosyayl yukarida anlatigoh gibi alicinin acik anahtari ilesifrelemeniz
gerekmektedir.

Asagidaki listede Gnupgyi destekleyen e-mail istemaim bir listesi
bulunmaktadir.

*KMail 2.2.x

2.2 Evolution 1.x

2.3 Mozilla/Netscape

2.4 Outlook

2.5 Outlook Express 5.x/6.0

Sonug olarak diyebiliriz ki ; GnuPG guvenli ilgth icin dnemli bir aragtir. GnuPG
programi hem Windows'da, hem de Linux'da c¢ok ratatlkullanilabilmektedir. E-
posta istemcilerinizde kullanmak icin de KMail vedtution'da gerekli araglar gémulu
oldugundan dolay! gier plugin gerektiren e-posta istemcilerine gore @htblix gibi,

kurulumu ve kullanimi daha kararli ve kolaydir.

Projede ise Gnupg serverda datalaifirelenmesi sirasinda kullanilgtir.

5.6 MySQL Veritabani

MySQL, T.c.X DataKonsultAB firmasi tarafindan Udetis, performansi cok

yuksek bir SQL veritabanidir. MySQL son zamanlatageirlanan veritabani destekli
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websitelerde Ustin performansini ortaya koyaralgikive biylk boyuttaki projeler

icin yeterli oldugu ispatlamistir.[10]

MySQL yiksek performansini multithreaded calismiasiysalamaktadir.
Multithreaded nedir? Multithreaded 6zelligi olam program icinde, programsin cesitli
bélimleri ayni anda paralel olarak calisabilme bgglir. Multithreading programin
hizini ve performansini arttirir. Multithreaded dlzgi, MySQL veritabanina ayni anda

birden fazla kullanicinin baglanip, sorgulama (gdgrapmasi imkani verir.

SQL (Strutured Query Language), SQL bazinda calisaitabanlari (6rnegin
Oracle, MSSql) icin baglayici bir standarttir. Bueritabani sisteminin "ben SQL
standartina uygunum" diyebilmesi icin SQL Entry Ekévolarak bilinen SQL
komut/direktif/ffonksiyonlari kiimesini tanimasi g&mektedir. MySQL cok zengin bir
SQL komut/direktif/fonksiyon kimesine sahiptir veQIS standardina uyumludur.
MySQL bir duzineye yakin veritipi ve cesitli SQLrksiyonlari icermektedir. MySQL
yaptigi eklemelerde SQL standartini genisletistENCRYPT, WEEKDAY, IF,
AUTO_INCREMENT, LAST_INSERTE_ID bunlardan bazilaird

MySQL icinde kasitli olarak, performans dustusunigedlemk icin, SQL

standartinin 6ngdrdugu bazi komut/direktif/fonksijar kullanilmamistir.
MySQL veritabani sisteminin bazi 6zelliklerini s@ysiralayabiliriz:
* Multithreaded. Ayni anda birden fazla kullanici begfi yapabilir.
*Her MySQL bilgibankasi 50.000.000 kayit (recordatig icerebilir.
» Cok hitli SQL komut surtimd.

MySQL'i hizi ve performansi yaninda projede tereitilmesini sglayan en dnemli
Ozelligi bedava olmasidir. T.c.X firmasi herhangir bicret almadan MySQL
veritabanini General Public Lisansi (Acik Kod )atia kullanima sunmaktadir. Ozel

sahislar ve firmalar ticret ddemeden MySQL'i kullaitider.

Oncelikle kullandiginiz Linux sirimine bagli olarajerekli MySQL sirimuni

http://www.mysgl.comadresinden tedarik edilebilir.Projede Gelecek i0beraber

gelen MySQL surima kullanilrgtar.
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5.7.. Expect Scriptleri

Expect scriplreri Linux altinda kullanilan ve komusatirinda onceden
hazirlanmg girdilere gore gler yapilmasini sdayan program parcaciklaridir.Projede g

adet expect scripti kullanilmve bunlarla ilgili ayrintili bilgi 6. bélimde vémistir.
Expect Scripti olgturmak igin

[swordfish@root]#autoexpect —f script_name.exp

komutu kullanilir.

Daha sonra bu scripti ¢stlirmak icinse

[swordfish@root]#expect script_name.exp

komutu kulalnilmaktadir.Expect scriptleri yardinaylkkomut satirinda daha bir ¢ok
uygulama gercekigirilebilmektedir.
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6. Internet Ortaminda Linux |sletim Sistemi Tabanh Givenli Data Transferi
(Open Source Security Data Transfer — OSSDT )

Bu bolimde proje; teknik altyapisi ve gala sisitemiyle birlikte ayrintili olarak

anlatiimstir.

6.1 OSSDT - Proje Mimarisi ve Teknik Ozellikler

Projede her adimda guvenlik dn plandadir.Sistesmaaak data bakimindan
esnek bir yapiya (.doc.txt e-mail) sahiptir.Desteldn dosya sistemlerinin listesi

asagida gorulmektedir.
» Doc => Word dosyasi
. txt=> text
+ php=>php dosyasif,
« inc=> php header dosyasi
« zip=> sikistirlmis formatta dosya
«  Dbz2=> sikistiriimis formatta dosya
« gz => sikistirimis formatta dosya
« ps =>p ost script dosya
e pdf=> pdf dodyasi
* png=> resim dosya formati
* bmp=> resim dosya formati
o gif => resim dosya formati
* jpg => resim dosya formati

Kullanilacak dosya koruma yontemiyle, her turll iveguvenli bir sekilde
sifrelenebilir ve yine guvenlisekilde istenen kullaniciya anni saslanabilir. Proje

sirasinda sourceforge.net [11] ve freshmeat.négsifgRrinden yarlaniingtir.

Projenin tzerine kuruldiw kavramlar gagida maddelenngiir.
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6.1.1 Platform Bgimsizlig ;

Kullanilacak yontem sayesinde hemen hemen her desstamindeki data
kullanilabilir.Sistem server — client tabanl olmasdeniyle, hizmet alacak kullanicilara
higbir teknik yuk getirmez ( istemcilerde programaria vs..) Siradan PC sahipleri
rahatlikla OSSDT'i kullanabilirler.

6.1.2 Glvenlik ;

Sistemde guvenlik hayati 6nengiaaktadir.Aagida sistem guvergdi hakkinda

ayrintilh sekil ve aciklamalar bulunmakatadir.

Sistem guvengi asagidaki yontemlere okturulmaktadir.

6.1.2.1 Tainacak veri guvenlgi

Tasinacak verinin korunmasi uluslar arasi bir standartalgoritma kullanan
PGP (OpenGPG) ile gmnir.GPG ile ilgili ayrintili bilgi proje bilgenleri b6limiinde
ayrintil olarak anlatiimgtir. GPG programinin getirgii sifreleme yontemleri sayesinde
tasinacak veride platform gamsizlg1 sgslanir,nemen hemen her tarlt dosya yapisi, e-

mail iletisimi etkin olarak korunur veifrelenir.

6.1.2.2istemci giivenlgi

Istemci tarafinda givenlik; firewall kullanarak sist yoneticisi tarafindan
salanir.Bser s6z konusu istemci bir digel bilgisayarsa givenlik kullanilagletim

sitemi tarafindan veya entegraikel firewall tarafindan sganir.
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6.1.2.3internet ortaminda guvenlik

Internet ortaminda gtivenlik ise, uluslar arasi gaanolan 128 bit (OpenSSL)
sifrelemeye dayanir.SSL ile ilgili bilgi proje bienleri boliminde ayrintili olarak

verilmistir.

6.1.2.4 Sunucu guvengi

Sunucu guvenligi ise, sunucu Uzerindesgal guvenlik duvarlari (ipchains ve
iptables) ve paket filtreleyicilerle ganir.Bunun dyinda kullanilan upload sirasinda

kullanilan dosya okturma yontemi sayesinde guvenlik daha da arttigtimi

6.1.2.5 Programlama Tekngi ve Sglamhgi

Sistemin §leyisinde ve kullanici arabirimleri tasarlamada kullandk
programlama dili (PHP) ile veri tabani dili (MYSQLuluslar arasi kabul
gormislukleriyle sisteme ayrica bir geamlik katmaktadirlar.
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6.2 OSSDT -Genel Sisterisleyisi

Sitemin ¢algma mantgl asagidaki sekilde anlatilmgtir.

2

¥ (C) SERVER¥.

7 - Apache .
- GPG ilesifreli
"' dosya \‘A
- -
=
=]
1l "= =
(B) (D) Ll =
(A)
-Data Upload- -Data Upload-  (E)
KULLANICI
Download (PHP) Download (PHP) KULLANICI
-Kullanici -SSL 128 Bit -SSL 128 Bit
. . -Kullanici
arabirimleri
arabirimleri

(PHP-MYSQL)
(PHP-MYSQL)

Sekil IV Proje GeneKBemasi

6.2.1 (A) .. Kullanici Arabirimleri (Gonderen)

Kullanici kendisine sunulan 6zel web tabanl arabisayesinde, géndermek

istedigi dosyay! server’a B arabirimi sayesinde SSL dgste gonderir.
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6.2.2 (B) ..Internet Uplaod

Asagida programda kullanilan upload fonksiyonun kodia@nlmistir.

client_display.inc dosyasindan...

/* Upload bolumu !!! */

function phpftp_display_upload_bar ()

{
7>

<!-- Upload a file -->

<h2>Dosya Gonderme - File Upload </h2>

<hr>

<center>

<form enctype="multipart/form-data" name="ftp_lgad" method="post"

action=""> <l--action neden bos cunku kendi sayfasiagirmakta -->
<input type="hidden" name="phpftp_cmd" vakiput"/>
<input type="hidden" name="MAX_FILE_SIZE" vali&0000000"/>
<l-- 10 MB Boyutunda ... formda kisitlama .. -->
<table style="width:560px">
<?php
/* display hidden login variables bu degiskenleiiekdt.. burdan datalar gitmekte.. */
phpftp_display_hidden_vars();
7>
<tr class="even">
<td style="width:150px">Gonderilecek Kisftd>

<td>
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<input type="text" name="phpftp_cozdaswgize="30" value=" />
</td>
</tr>
<tr class="odd">
<td style="width:150px">Dosya Goderme</td>
<td style="width:335px">
<input type="file" name="phpftp_file" z"35"/>
</td>
<td style="width:75px">
<input type="submit" value="Gonder"/>
</td>
</tr>
</table>
</form>
</center>
<?php
}
[ *xxxkxnrxnrxkxDosya goster me fonksiyonu bitti **xskxsres)

Yukaridaki kod tarafindan, upload icin Uretilen graetlreler client_command.inc
dosyasindaki dizi diskeni tarafindan alinir ve yine o sayada verilenk&yonlar

tarafindanglenir.
file' => $phpftp_file,

‘from_file" => $phpftp_from,

[* put a file */

} else if ($args[0] == "put") {
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$command['cmd] ="unsupported";

$command['name’] = "put";

case "put":
return $phpftp_conn->put($command[‘fileT,
$command['put_ngine

Client_command.inc den gelen parametre ve secione dient_connection_class.inc

dosyasidanki asagidaki kodlar gali
function put ($path, $name=false, $force_upkdfatse,
$mode=false, $log_level=PHPFTP GGQALL)
{
[*Daha Once Login OLunmus ise */
if (I$this->autologin())
return false;
*isim kontrolu */
$uzunpath=3$path;
if (!$name) {
$path_parts = pathinfo($path);
$name = $path_parts['’basename’;
}
[*Upload modu kontrol ediliyor.. */
if (5mode != FTP_BINARY and $mode != FTP_A$CI
$mode = FTP_BINARY;
$this->myMode = $mode;

}



50

if ($force_upload) {
if (lis_uploaded_file($path)) {
$this->addErrorMessage(
"<p class='error>
Hata -Upload dosya path’in de problear .. yeniden deneyim
</p>", $log_level);
return false;
}
}

/* Upload the file
* $name dosya adi*/
if ('ftp_put($this->myConn, $name, $path, FBINARY)) {
exit;
$this->addErrorMessage(
"<p class='error'>

Hata -- Dosya transferi gerceklestiriledi.. Error - Could not upload the file
($name), check the the

specified path was correct. Path - $path
</p>", $log_level);
return false;
}
[* sifreleme scriptleri is here !! */
$source="/home/proje";

$slash="/";
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$bos="";

$exp="/usr/bin/expect";
$expect_location="/usr/local/bin/sifrele_php.exp";
$user="proje";

$upass=123456;
[*$sifrelenecek="/home/proje/skeser/komut.txt"; */
$homepath="/home/proje/.gnupg/";
$sahip="proje";
$sifrelenecek=("$source"."$slash"."$name");
$9pg=".9pg";
$sifreli_isim=("$source"."$slash"."$name"."$gpg");
$silinecek=$sifrelenecek;

$command=("$exp"."$bos"."$expect_location"."$bdSlser"."$bos"."$upass".
"$bos"."$sifrelenecek"."$bos"."$Shomepath”."$hossifgeli_isim"."$bos"."$sahip"."$b

0s"."$silinecek™);
$result=exec($command);
[x ek gifreleme kodlarn biti -- end of cryted code !l *rrkkkkkkktiokiokokk |
[*Temp file siliniyor ediliyor ..*/
if (I$force_upload)
unlink($path);
$this->addSuccessMessage(
"<p class="success™>
name : $name basariyla gonderildi... | <BR
temppathi: $path <BR>
bide uzunpath : $uzunpath <BR>

sifrelenecek :: $sifrelenecek <BR>
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sifreli isim :: $sifreli_isim <BR>

sil :: $sil <BR>

sifreleme komutu :: $command
</p>", $log_level);

return true;

Kullaninici tarafindan upload edilen data SSktegnde guvenli birsekilde

server'a ulatirihr.

6.2.3 (C)..Server

Kullanicidan gelen veri burada PGP prgrami sayeskifdelenir ve burada
bekletilir.Bu gamada da giivenlik I. Oncelikte tutulmaktadir.Sisté&pache web

sunucusu Uzerinde ¢grinaktadir.
Sifreleme Ve cozme kodlari asagida verilmistir..

Asagidaki kod, /usr/local/bin/ac_php.exp pathindedir pkp tarafindan calistitirlip

kendisine gelen parametreye gore sifreleme isleganieklestitir.

set user [lindex $argv O]
set userpass [lindex $argv 1]
set acilacak [lindex $argv 2]
set acildi [lindex $argv 3]
set homepath [lindex $argv 4]
set sahip [lindex $argv 5]
set keypass [lindex $argv 6]
set silinecek [lindex $argv 7]

set timeout -1
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spawn /bin/sh

match_max 100000

expect -exact "$ "

send -- "su - $user\r"
expect -exact "Password: "
sleep .2s

send -- "$userpass\r"
expect -exact "$ "

send -- "gpg --homedir=$homepath --no-secmem-warnipassphrase-fd 0 -o $acildi -

r $sahip -d $acilacak \r"
expect -exact "..."

send -- "$keypass\r"
expect -exact "$ "

send -- "rm -f $silinecek\r"
expect -exact "$ "

send -- "exit\r"

expect -exact "$ "

send -- "exit\r"

expect eof

Asagidaki kod, /usr/local/bin/ sifrele_php.exp pathidoteve php tarafindan calistitirlip

kendisine gelen parametreye gore desifreleme isiegerceklestitir.

set user [lindex $argv 0]
set upass [lindex $argv 1]
set sifrelenecek [lindex $argv 2]

set homepath [lindex $argv 3]
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set sifreli_isim [lindex $argv 4]
set sahip [lindex $argv 5]
set silinecek [lindex $argv 6]

set timeout -1

spawn /bin/sh

match_max 100000
expect -exact "$ "

send -- "su - $user\r"
expect -exact "Password: "
sleep .01s

send -- "$upass\r"

expect -exact "$ "

send -- "gpg --homedir=$homepath --no-secmem-warain$sifreli_isim -e -r $sahip

S$sifrelenecek\r"

expect -exact "$ "

send -- "rm -f $silinecek\r"
expect -exact "$ "

send -- "exit\r"

expect -exact "$ "

send -- "exit\r"

expect eof
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6.2.4 (D) .. Internet Download (Upload)

Serverda kullanici kimiine gore ozel olarakifrelenmis dosyaya alici ukanak
istediinde,dataninsifresi severda ¢oOzllerek SSL destele guvenli olarak aliciya

ulastirtlir.
Asagida Download yapan kodlar bulunmaktadir.
[k EILE DOWNLOAD *****xx/
I* Burdan client_command.in dosoyasina 3 degiskegi.
1- phpftp_cozdosya : cozulecek dosyanin adi..
2- phpftp_cozsahip : cozulecek dosyanin sahibi..
3- phpftp_cozkeypass : cozen anahtarin paorolasi .
function phpftp_display coz () {
7>
<!-- Download a file -->
<h2>Dosya Indirme - File Download</h2>
<hr>
<h4>Asagidaki alanlara indirmek istediginiz dosya bilgilerini girin..</h4>
<form name="phpftp_display_coz" method="posttian="">
<input type="hidden" name="phpftp_cmd" value="2'¢>
<?php
[* gizli giris degiskenlerini goster */
phpftp_display_hidden_vars();
7>
<center>
<table>

<tr class="even">
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<td style="width:150px">Dosya Adi</td>
<td>
<input type="text" name="phpftp_cozdaswgize="30" value=" />
</td>
</tr>
<tr class="odd">
<td style="width:150px">Yeni Ad</td>
<td>
<input type="text" name="phpftp_coz_rié@name" size="30" value="/>
</td>
</tr>
<tr class="even">
<td style="width:150px">Sahip</td>
<td>
<input type="text" name="phpftp_cozsphsize="30" value=" />
</td>
</tr>
<tr class="odd">
<td style="width:150px">Anahtar Parolasitd>
<td>
<input type="password" name="phpftp_kegpass" size="30"/>
</td>
</tr>
</table>

<table width="400">
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<tr>
<td style="width:200px" align="center">
<input name="clear" type="reset" valutFemizle"/>
</td>
<td style="width:200px" align="center">
<input type="submit" value="Decrypted|&'/>
</td>
</tr>
</table>
</center>
</form>
<?php
}
client_command.inc icerisinde.. dizi degiskenleri
'‘coz_dosya’ => $phpftp_cozdosya, /* downloadkBonu degiskenleri */
‘coz_sahip' => $phpftp_cozsahip, /* downloadKsiyonu degiskenleri */
'coz_keypass'=> $phpftp_cozkeypass, /* downloalddigonu degiskenleri */
'‘coz_newfilename' => $phpftp_coz_newfilename,/* dload fonksiyonu degiskenleri*/
[* dosya coz */
} else if ($args[0] == "coz") {
$command['cmd] = "coz";
$command|['coz_dosya'] = $args[1];
$command['coz_sahip'] = $args[2];
$command|['coz_keypass'] = $args[3];

$command['coz_newfilename]=$args[4];
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case "coz"
return $phpftp_conn->coz($command['coz_dosya,
$command['coz_ipdh
$command|['coz_keypass'],
$command['coz_newfilename?);
client_connection_class.inc dosyasinda ..

function coz ($coz_dosya, $coz_sahip, $coz_keypaS$spz_newfilename,
$log_level=PHPFTP_LOG_ALL)

{
/* Daha once login olunup olunmadigi sessiontkolu */
if (I$this->autologin())
return false;
$cwd = $this->myCwd;

$home="/home/proje";
$slash="/";
$bos="";
$exp="/usr/bin/expect";
$expect_location="/usr/local/bin/ac_php.exp";
$user="proje";
$userpass=123456;
$acilacak=("$home"."$slash"."$coz_dosya");
$acildi=("$home"."$slash"."$coz_newfilename");
$homepath="/home/proje/.gnupg";

[* formdan gelen degiskenler */
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$sahip=$coz_sahip;
$keypass=$coz_keypass;
$silinecek=$acilacak;

$command=("$exp"."$bos"."$expect_location"."$bo$tiser"."$bos"."$userpa
ss"."$bos"."$acilacak"."$bos"."$acildi"."$bos"."$meepath”."$bos"."$sahip"."$

bos"."$keypass"."$bos"."$silinecek");
$result=exec($command);
if('$result){
$this->addSuccessMessage(
"<p class="success™>
Basariyla cozuldu..$coz_dosya, $coz_s&@tpz_keypass.
</p>", $log_level);
return true; }
else {
$this->addErrorMessage(
"<p class='error'>
Error - $coz_dosya, $coz_sahip, $cocpasy
<BR>
$command
</p>", $log_level);
return false;
exit;

}
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6.2.5 .. (E Jstemci Arabirilmi..(Alic1)

Kullanici kendisine sunulan 6zel web tabanli arabisayesinde,sisteme giri
yapar ve dosyalarina giniEristizi dosyalari serverdan givenli olarak indirirgBr

kullanicilara dosya gonderebilir.

6.3 .. OSSDT — Ekran goruntiileri ile Ornek Senaryo

Giris sayfasisekil |1 ' de goruldgu gibisir.Kullanici gerekli kimlik bilgilerini

sisteme girerekekil lide gérulen home dizinine &i.

Diyelimki biz skesekullanicisiyla sisteme login olmak isteyeligagidaki login
ekranindan girilecektigekil tzerinde de gosterilgii gibi giris SSL Destginde (128 bit
sifreleme) yapilmaktadir. Bu konuyla ilgili ayrintibilgi proje bileenkleri boluminde

ayrintil olarak verilmtir.

File Edit Miew Go Bookmarks Tools Window Help |

-

i @Q @ @ O | “\}(htt_;.:ls:..-’stordﬂshfprojefphpﬂprHF'FTP_- | [y Search ] C:_:ga _
ttps // SSL ile giri

OpenSourceSecurityDataTransfer

Giris Sayfasi
Sunucy {192.168.1.1
Server User proje
Server pass TR
Kullanici Adi jskeser
Slfre i xxxxxx
Clear | Login |

@ b4 &4 E] @7 | bone

Seki IV OSSDT Girg sayfasi
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Asagida login olunduktan sonraki safha olan uploaddee/nload alanlariyla en altta

ise login olunan kullanicinin dizin alani gorulmedir.Dosya géndermalémi igin

Browse butonuna tiklanip diskten gonderilmek istenen dosyapathi sekilde
goraldigt gibi text box Uzerine diarulir.Gonderilecek kinin kullanici adi da

yazildiktan sonr&o6nderbutonuna tiklanir.

. File Edit Miew Go Bookmarks Tools Window Help

u @Q Q @ O _|% https:ifewardfish/proje/phpft p/RHPFTR _main.php I [@g Seart-:h] dﬂ {

b=
Dosya Indirme - File Download
Asagidaki alanlara indirmek istediginiz dosyanin bilgilerini girin..
Dosya Adi |
Yeni Ad |
Sahip |
Anahtar Parolasi |
Tenizle | Decrypted File | ik

Dosya Gonderme - File Upload

Gonderilecek Kisi |
Dosya Goderme | Browse... | Gonder |

Dizin Icerigi

misim Boyut (bytes) @ Create Time @
t Ust Dizine Cikis
Q. X &R
QL FKiE N
= sifreled bt.gpg 345 15i05/03 21:40 K &

«JEE»—%HQ:.&@J%DWWA

Sekil V Kullanici Dizini

Upload isleminden sonra ekrandaki gilsifrele.txt.gpg dosyasi sifreli olarak
gorilmektedir.

Bir sonraki sayfada ise dosyanin acilmasi anlasiiim
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Acmak istedgimiz dosyanin ismi ve gerekli kimlik bilgilersekilde goruldigl gibi
Dosya Indirme bolumudeki gerekli yerlere yazilir v®ecrypted file butonuna

tiklanir.Dosya program tarafindan ¢ozulur ve idamisimdeyine ekranda goruigi
gibi yine diske yazilir.

. Eile Edit ¥iew Go Bookmarks Tools Window Help |
" @Q Q @ O _|"\}. https:fewordfish/projeds | [CL Search] Cfga |
Dosya Indirme - File Download
Asagidaki alanlara indirmek istediginiz dosyanin bilgilerini girin..
Dosya Adi fsifreli txt.gpy
Yeni Ad jacilditx
Sahip fproje
Anahtar Paralasi pe
Temizle | Decrypted Fila | o
Dosya Gonderme - File Upload
Gonderilecek Kisi |
Dosya Goderme | Browse... | Gonder
Dizin Icerigi
@ isim Boyut (ytesi@m  Create Time @
L Llst Dizine Cikis .
3 L E
Q. PN
g acildi td 9 06/06/0300:13 X & 2 -
[+ fil [T¥ '
L 2 S £ o | ==

Sekil VI :Decrypted file

Bu asamadan sonra acidi.txt dosyasinin uzerinanakbk dosya diskte istenilen yere
indirilebilir.
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Asagida, indirilecek dosya icin istemci bilgisayarings secimi yapilir.

|V \

Look in: [ /root [~
Mame | Size Last Modified ||:8
<> Deskiop 03-06-Z2003 21:49:06  [&f
<> GNUstep 08-02-2003 10:44:28  |=
<> Mail 17-05-2003 12:48:56 —
> OpenOfice.ory!.0 09-02-2003 17:08:03
<> amsn_received 19-02-2003 00:46:42
< helgelerim ZT-03-2003 09:35:24
@bizeulasin_ﬂles 02-04-2003 23:10:26
> cisco 16-05-2003 111640 o
File name:  [acildit«] |
Files of type: [ “fet () [~
[ Show hidden files and directories

Sekil VIl Dosya igin yer secimi

= SD o - i
. File Edit View Go Bookmarks Tools Window Help |
[ @o @ @ O [ S https:rswordnsh/projerphpttp/F | [y, search | Cyo .
. :
OpenSourceSecurityDataTransfer
Istemci Sayfasi (Grafik arabirim) [Cikis] [ Lzman Kullanici ]
Bilgilendirme mesajlari
hersey yolunda 11 I
Dizin Detaylari
Bulundugunuz Dizin [rskeser Degistir |
Dizin Adi | Olustur
Dosya Indirme - File Download
Asagidaki alanlara indirmek istediginiz dosyanin bilgilerini girin..
Dosya Adi Jsifrelitet gpg
Yeni Ad Jacildi bt
Sahip |pr019
Anahtar Parolasi Jo "
DE2H D : ==al

Sekil VIl : Diger ozellikler

Yukaridaki sekilde ise bilgilendirme mesajlari , dizin ¢turma ve dizin dgistirme
ekranlari gortlmektedir.Bilgilendirme mesajlari @dlinden programin sleyisi

sirasinda alinabilecek olasi hatalar vs.. ekrasairda.Dizin olusturma bolimindeyse,
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kullanci yeni dizinler olgturabilri.Dizin desistirme bdlumuiyle ise, okiurulan bu
dizinler arasinda dojam salanir.

. FEile Edit Yiew Go Bookmarks Tools Window Help

i ®0 0 @ @ [ 5 https:##swordfishiprojedphpftp/PHPFTP 2 | (G Search | C%hg'o
ES

Bilgilendirme mesajlari

192 168.1.1'e proje useri ile basariyla qiris yaptiniz..

Cikis basarili - hersey yolunda |1

Sitemden Ciktiniz

OpenSourceSecurtyDataTransfer Programi Kullandiginiz icin tesekkurler 11

Bir sonraki surum veya guncellemeler icin proje sayfasini Ziyaret edin
http: e seviketkeser net/projectfossdy

Gorus ve onerileriniz icin asagidaki mail adresini kullanabilirsiniz skeser@telkfen.com tr.

Sisteme yeniden girmek icin tiklayin [l Q

ezl ==Y

Sekil IX Cikis Ekrani
6.4 Yeni Kullanici Ekleme ve Key Olgturulmasi

Asagdaki resimde ise yeni kullanici ekleme bolumi giektedir.Ekranda

goraldigu gibi yeni kullanicr bilgileri girilerek bilgilemysqgl databaseine eklenir.

. File Edit Wew Go Bookmarks Tools Window Help

m @Q @ @ Q [ S httpsirswordiishiprojesphoftp/PHPFTP 3| (G Search | ‘tstga

1
L3
-

OpenSourceSecurityDataTransfer

Yeni Kullanici EkKleme

Kullanici Adi |skeser
Kullanici sifresi |
. Kullanici sifresi e
Ad Sayad |Sevkst Keser
e-mail lskeser@tekfen com.tr
Anahtar Parolasi [
Temizle Kaydet I
@3 | Dore == %

Sekil X Yeni Kullanici EKleme
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Asagda ise yeni kayit Uretmek icin genkey scriptlergiirmektesiniz.Bu scriptler
yardimiyla yeni kullanicilar icin gpg keyleri gluulur.GPG keyleri olgturmak ile

ilgilia ayrintili bilgi proje bilsenleri kisminda verilngtir.

lusr/local/bin/generate_key.exp

set adsoyad [lindex $argv 0]
set email [lindex $argv 1]

set username [lindex $argv 2]
set ukeypass [lindex $argv 3]

set timeout -1

spawn $env(SHELL)
match_max 100000
expect -exact "$ "

send -- "su - proje\r"
expect -exact "Password: "
sleep 0.1s

send -- "123456\r"

expect -exact "$ "

send -- "gpg --gen-key\r"
expect -exact "Se¢iminiz? "
send -- "1\r"

expect -exact "(1024) "
send -- "1024\r"

expect -exact "(0) "

send -- "O\r"

expect -exact "(e/h)? "

send -- "e\r"



expect -exact "Soyadynyz: "

send -- "$adsoyad\r"

expect -exact "E-posta adresiniz: "

send -- "$email\r"
expect -exact "Onbilgi: "

send -- "$username\r"

expect -exact "(T)amam/C?(k)? "

sleep 0.1s

send -- "T\r"

expect -exact "girin: "
send -- "$userkeypass\r"
expect -exact "Tekrar: "
send -- "$userkeypass\r"
expect -exact "$ "

send -- "exit\r"

expect eof

66
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7. SONUC VE ONERLER

7.1 Sonuglar

Internet ortaminda, linuxsletim sistemi tabanli, cok kullanicili, gtivenli dat
transferi uygulamasi gercekteglmis, internet Uzerinde guvenli bir ortamgtnarak,
bir yerden bgka bir yere gonderilmek istenen verinin,(.txt,.dags ) taransferi
gerceklatirilmi stir. Transfer edilmek istenen veri, ozel yontemleterunmy ve
sifrelenmistir. Sifreli-korunan verinin internet ortaminda guvenlisgglanms ve t
asarlanan kullanici arabirimleri sayesinde, sisteknlay kullanilabilir hale

getirilmistir.Proje da amaclanan tim bu hedefleraitrastir.

7.2 Oneriler

Projeye mevcut 6zelliklerinin yaninda yeni 6zd#ikde ekelenebilir.Bunlardan

bir kacl gagida verilmitir.

» Daha fazla guvenlik, 6zellikle temp dizini altindakekanizma snifferlardan
daha fazla korunmak icin iyiarilebilir.Bunun igin FIFIO dosya yapisi

kullanilarak testler yapiimalidir.

* Yeni kullanici eklerken IP tabanl bir guvenlik naglizmasi apache’nin conf

dosyalari araciyla sa&lanabilir.

* Her kullanici igin istatistiksel veriler tutularalkprojenin kullanim gamasi

konusnda daha fazla veri edinilip, bu yénde yemaKar alinabilir.

» Sifreleme ve dgfreleme slemleri scriptler yardimiyla délde php tarafindan

yaptirilabilir.Bu da projenin ggamhgini artiracaktir.

« Hata Kontrol mekanizmalari daha fazla kullaniciyilgiiendiren tarzda

gelistirilebilir.
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7.3. OSSDT Kulanim Alanlari

“Internet Ortaminda Linuksletim Sistemi Tabanl Glvenli Data Transferi” ,

asagida belirtilen yerlerde kullanim alanina sahiptir.

* Bulyuk sirketlerin ve tara subeleriyle aralarinda gercekén her tarli veri

transferinde (VPN maliyetlerinden kurtulmak igin),

» Sirletkerin burolari ve kendi i¢c birimleri arasindakevrak transferi

iselemlerinde,
» Devlet kurumlari arasidanki evrak transferinde,
* Kisisel kullanimlarda

« Universite ve Eitim kurumlari arasidanki evrak transferi gibi dinda gen bir

kullanilabilirlik niteligine sahiptir.
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